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Lorsque du 17 au 20 novembre 2008, ’'ATCI co-
organise avec la société Internet Society-Cote
d’lvoire (ISOC-CI) a Yamoussoukro, la premiére
conférence régionale sur la cybersécurité, cette
initiative sonne le top départ d’une lutte achar-
née contre la cybercriminalité dans notre pays
qui figure malheureusement, sur la liste des
Etats africains a fort taux d’activités cybercrimi-

nelles. >suite page 2
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Actualité
TELEPHONIE MOBILE

ATinitiative de '’ATCI, un groupe de
travail dont la mission est d’élaborer
un projet de charte relative aux
antennes relais de téléphonie mobile
a été mis en place le jeudi 13 aolt
2009. En effet, la compréhension et
la confiance du public pour une
meilleure appréhension de ces
antennes dans I'environnement, ne
pourront étre acquises que par le
biais d’'une concertation. La charte
qui formalisera cette concertation
permettra donc d’'instaurer un climat
de confiance et établira un dialogue
permanent entre les parties. Ce
groupe est composé de tous les
opérateurs de téléphonie mobile et
de I'ATCI. Il sera élargi, dans une
phase ultérieure, aux représentants
des  collectivités  locales, au
ministére de l'intérieur et, au besoin,
a certaines franges de la société
civile.

CRIMES ET MEFAITS

Grace aux experts du centre de
veille de 'ATCI, en collaboration avec
la police scientifique, un réseau
d’escrocs sur Internet vient d’étre
démantelé.

En effet, le nommé GBANE
MAHAMA, se faisant passer pour un
notaire du nom de Me DAPE Sylvain,
avait contacté madame RAZAFINJA-
TOVO Gina, de nationalité Malgache,
résidant a Madagascar, lui faisant
croire qu'elle pouvait hériter des
fonds d’un montant de 880.400.000 F
CFA appartenant a une certaine
Stéphanie Bruel, atteinte d’'un cancer
en phase terminale.

Aprés avoir falsifié  certains

documents administratifs, "Me
DAPE", a envoyé & dame RAZAFIN-
JATOVO, un acte de donation
légalisé qui lui aurait été délivré par le
procureur de la république, pres le
tribunal de 1ére instance d’Abidjan. Il
a par la suite envoyé a la dame, la
prétendue facture de ses honoraires
d’'un montant de 897 000 F CFA,
payable dans une maison de transfert
d’argent au nom de Cissé Mousta-
pha, présenté comme comptable de
son cabinet de notaire.
S’étant rendu compte de la super-
cherie, la victime a saisi les autorités
policieres ivoiriennes qui I'ont confiée
au centre de veille de I'ATCl et & la
police scientifique. Aprés 48 h
d’investigations, les sieurs GBANE
MAHAMA et DJAMA Nassa Georges,
ont été interpellés ainsi que trois
autres individus, qui eux, seront
relaxés par la suite.
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En facilitant les activités de
communication et de recher-
ches, les nouvelles technolo-
gies sont également devenues
le terrain de chasse pour de

nombreux criminels. Ainsi a
pris forme la cybercriminalité,

qui constitue un des plus
préoccupants problemes de
sécurité de notre époque.

En effet, les crimes sur Internet
ne se limitent pas a des virus ou a
des «hackings (piratages informati-
ques)», contrairement a ce que
beaucoup de personnes semblent
croire quand on évoque le mot
"cybercrime" mais englobent la
quasi-totalité des crimes quotidiens
tels que la fraude, les arnaques
financiéres, le vol de coordonnées
personnelles pour exécuter des
opérations bancaires ; la diffusion
de pornographie a destination de
mineurs, la falsification des
documents, les abus des droits
fondamentaux commis sur Internet.

Bien que de nombreuses mesu-
res aient été prises pour lutter
contre ce phénoméne au cours des
dix derniéres années, les criminels
semblent garder une longueur
d'avance. Certains experts britanni-
ques avancent I'hypothése que les
attaques informatiques pourraient
avoir des conséquences économi-
ques bien plus graves que les
attaques contre le World Trade
Center du 11 septembre 2001.

Les cybercriminels ont su exploi-
ter aussi bien les vulnérabilités
logicielles que les faiblesses
humaines pour propager un grand
nombre de menaces, comme les
logiciels  espions  (spywares),
’hamegonnage  (phishing), les
réseaux de robots (botnets) etc. Le
nombre important d'ordinateurs
mal protégés et connectés a
Internet offre un terrain de jeu idéal
pour les cybercriminels. Ces
malfrats profitent alors des failles
du systéme pour provoquer des
ravages et engendrer des profits.
Les crimes informatiques  ont
essentiellement pour origine des
«paradis juridiques» comme la
Moldavie et des pays en voie de

développement tels que le Brésil et
la Chine, méme si des pays indus-
trialises comme les Etats Unis
d’Amérique et [I'Angleterre sont
connus pour héberger de redouta-
bles pirates informatiques...

LA LIGNE DE FRONT
INTERNATIONALE

Pour contrer 'avancée de cette
pandémie informatique, les Etats et
gouvernements, par le truchement
de leurs structures techniques
compétentes, et les chercheurs ont
mis en place en 2001, au terme
d’'une convention ratifiée par plus
de 40 pays, une stratégie de
cybersécurité évolutive dont les
volets enquéte et répression ont
eté confiés a une division spéciale
de la Police Internationale plus
connue sous le sigle d'INTERPOL.

En gros, la cybersécurité est
'ensemble des moyens techni-
ques, juridiques, organisationnels
et socio-economiques mis en place
pour lutter contre la cybercrimina-
lité en amont et en aval. Elle prend
en compte les actions de préven-
tion et d'éradication des actes
criminels qui peuvent survenir dans
un réseau ou systéme
d’information.

EN COTE D'IVOIRE...

Al'échelle nationale, ’Agence des
Télécommunications de  Cote
d’'lvoire, aprés avoir accordé le
primat a la sensibilisation et a
linformation, comme en témoi-
gnent le forum national sur la
cybercriminalité tenue en 2008 a
Abidjan ainsi que la récente confé-
rence régionale africaine sur la
cybersécurité de Yamoussoukro,
s’attéle a présent, a susciter la

mise en place d'un cadre juridique
et réglementaire approprié. Pour ce
faire, un projet de loi sur la cybercri-
minalité, viendra sous peu, enrichir
le code pénal ivoirien en ses dispo-
sitions relatives aux crimes et délits
commis par le biais des technolo-
gies de linformation et de la
communication et notamment via
Internet.

Des mesures organisationnelles
ont été aussi prises par I'ATCI,
entre autres, la création d’'un centre
de veille et de réponse aux
incidents (CICERT) depuis le 19
juin 2009, avec pour mission de
lutter contre les menaces informati-
ques et d’identifier en temps réel,
tous les risques d’insécurité prove-
nant d'internet.

Afin de mettre en ceuvre les
mesures de lutte contre la cyber-
escroquerie, un cadre de discus-
sion et d'actions dénommé la
Plate-forme de Lutte Contre la
Cybercriminalité a été mis en
place. Cette plate-forme est
composée des structures étatiques
comme le parquet du tribunal de
1ére instance d’Abidjan Plateau ; la
police scientifique ; I'’Agence des
Télécommunications de  Cobte
d’'lvoire (ATCI); les fournisseurs
d'accés internet (AFNET et
AVISO).

En tout état de cause, 'ATCI
estime que malgré la hardiesse et
I'efficience de la tache a I'échelle
nationale, celle-ci ne peut donner
satisfaction sans la coopération de
la population.

Il s’agira la, d’une véritable action
citoyenne de sécurité nationale.
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Abraham DJEKOU
Conseiller Technique
du DG de I'ATCI
chargé des NTIC
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L'Invité du mois

Quelles sont vos charges en tant
que Conseiller Technique chargé
des NTIC ?

Ma mission auprés du DG consiste a

donner des avis techniques spécifi-
ques sur certains dossiers, a
représenter le DG a certaines réunions
et a conduire certains projets que
celui-ci veut bien me confier.

Que fait concrétement I’ATCI face
a la cybercriminalité ?

Depuis deux ans, I'ATCI travaille sur
la lutte contre la cybercriminalité qui,
malheureusement, prend de 'ampleur
dans notre pays. En effet face a ce
fléau, 'ATCI en précurseur a décidé
d’entreprendre un certain nombre
d’actions que I'on peut classifier selon
cing axes. Le premier axe consiste a
sensibiliser la population pour la
convaincre que la criminalité sur
internet est une réalité. Les utilisateurs
de l'outil Internet doivent donc prendre
un minimum de précautions. A cet
effet, FATCI a organisé en 2008 deux
conférences sur la cybercriminalité et
le Directeur Général ainsi que certains
de ses collaborateurs ont accordé
plusieurs interviews presse, télé et
radio sur le sujet. Le second axe est
de susciter la mise en place d'un
arsenal juridique approprié pour, d’une
part, créer les conditions d’une lutte
efficace contre la cybercriminalité, et

d’autre part, mettre en place des
organes chargés de mettre en ceuvre
la stratégie de cybersécurité. Ainsi,
I'ATCI a pris linitiative de rassembler
un certain nombre d’acteurs concernés
pour élaborer un avant projet de
stratégie nationale de cybersécurité et
un avant projet de loi sur la cybercrimi-
nalité. Ces textes une fois finalisés ont
été transmis a la tutelle. Le troisieme
axe est la mise en place d’une organi-
sation technique pour affronter ce fléau
en attendant [lapport des autres
acteurs. A ce niveau I'ATCI a créé un
centre de veille, de surveillance et de
traitements des incidents sur les
différents réseaux d’information
(CICERT). Le quatrieme axe concerne
la formation des personnels capables
de faire face au défi de la maitrise des
technologies. Comme actions, I'ATCI a
financé des sessions de formation au
bénéfice des techniciens et administra-
teurs des réseaux dinformation
exergant chez les fournisseurs d’acces
internet et d’autres entreprises de la
place. Enfin, sur le dernier axe qui
concerne la coopération internationale,
I'ATCI participe aux réunions et
conférences internationales  pour
mieux exécuter sa mission de veille en
répercutant les résolutions et meilleu-
res pratiques internationales sur le plan
national pour un travail efficace.

Quels sont les conseils que vous
pouvez prodiguer a la population

Les chiffres du moi®

200

Du 17 au 20 Novembre 2008,
s'est tenue a Yamoussoukro, la
conférence régionale africaine sur
la cybercriminalité avec la présence
de plus de 200 participants dont un
panel d’experts nationaux et
internationaux.

500

Depuis sa mise en place le 19 juin
2009, le Centre national de veille et
de lutte contre les menaces
informatiques (CICERT) a enregis-
tré plus de 500 cas dactivités
cybercriminelles.
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« L'ATCI traque les Cybercriminels »

pour se prémunir des attaques
cybercriminelles ?

Il'y a une multitude de conseils a
suivre mais un des plus importants
reste la prudence face aux emails
provenant des personnes qu'on he
connait pas, les messages ou on vous
annonce que vous avez gagné alors
que vous n'avez participé a aucun jeu
ou que vous avez hérité par hasard
d’une grande fortune, etc. En effet, ces
messages contiennent soit des virus,
soit des propositions qui ne sont en
vérité que des arnaques. Il faut, entre
autres, faire attention pendant les
opérations de transfert de fichiers a
l'aide des clés USB qui représentent
I'un des principaux vecteurs de propa-
gation des virus informatiques. Dans
les cybercafés, il faut éviter autant que
faire se peut de dévoiler ses coordon-
nées personnelles. Il faut également
surveiller les enfants quand ils sont sur
Internet et leur apprendre a utiliser
sainement cet outil.

Votre dernier mot?

Je dirais pour finir qu’il est grand
temps qu'une législation suffisamment
répressive contre la cybercriminalité
soit rapidement adoptée afin de
dissuader toutes les personnes qui
s’adonnent a cette pratique, et
d’assurer la confiance dans l'utilisation
des TIC.

1.500.000.000

En 2008, prés de 1,5 Milliard
d’internautes ont été dénombrés
sur la planéte: 720 millions en
Europe et en Amérique du nord ;
600 millions en Asie ; 130 millions
en Amérique latine et dans les
Caraibes ; 50 millions en Afrique.
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"Ce metier exige beaucoup de rigueur
dans le traitement des données"

Djénébou DIGBA

Chef de service qualité
de service a I'ATCI

Une des obligations des opérateurs de téléphonie
mobile cellulaire est de fournir a leur clientéle une
bonne qualité de service. Pour ce faire, I'Autorité de
régulation des télécommunications a défini par le biais
d’'un cahier de charges, les indicateurs de qualité de
service qu'ils doivent observer.

En application des dispositions contenues dans leurs
cahiers de charges, il est effectué chaque mois une
analyse des données issues des équipements des
opérateurs et tous les ans, le benchmarking et
I'évaluation de la qualité auditive. Ces contréles sont
réalisés par le service de qualité de service des réseaux
cellulaires.

Le contréleur de la qualité de service des réseaux de
téléphonie mobile cellulaires est chargé de collecter les
données brutes échangées sur chaque réseau
cellulaire dans le mois, et de procéder au traitement et
a l'analyse de ces données qu'il consigne dans un

rapport. Il organise également l'audit général des
réseaux et 'enquéte d’évaluation de la qualité auditive
en collaboration avec des cabinets spécialisés.

Le contrdleur de la qualité de service doit disposer
d’'une bonne connaissance de l'informatique et des
réseaux cellulaires. Le niveau minimum requis est le
BTS en télécommunications ou en informatique, avec
une grande expérience dans l'optimisation des réseaux.

Le poste de chef de service qualité de service a I'ATCl,
est occupé par Mme DIGBA Djénébou qui auparavant
assurait la fonction de chef d’équipe optimisation chez
un opérateur de la place. Elle est diplomée de I'INSET,
section DUT électronique ou elle est entrée avec le
baccalauréat F3.

"Ce meétier, commente Mme DIGBA, exige beaucoup de
rigueur dans le traitement des données".
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Agendo) Tribune Reper®
du consommateu® LUIT

Probleme

L’ATCI a recu une lettre de M. Toalo Bi, dans le cadre

d’un litige 'opposant a la société GreenN :
Dans cette correspondance, le requérant, non seule-
ment, sollicite que I’Agence intervienne auprés de
NN T Mot SRRV S ['opérateur qui resterait lui devoir des sommes au titre
i LTS SN dun contrat de [ocation de son site; mais aussi il
o dénonce ['absence de visite des équipes de contrdle

grandissante dans le monde R I’Agence sur ledit site.

entier, les organisations et les
états se dotent, dans le cadre

de leur stratégie de cybersecu- : o . . -
fité, d’un ensemble de moyens Faisant suite & la requéte de M. Toalo Bi, I'ATCI a porté & sa
X connaissance, les informations suivantes:

CLuIT
(Union Internationale
des Télécommunications)

HISTORIGUE

Réponse

techniques, juridiques, organi-

sationnels et socio-économi- 1) 'ATCI n'a pas compétence pour ordonner un quelconque paye-
ques. ment & tout opérateur, dans le cadre d'un contrat prive.

DN (2 19060 CLRR e €26 2) Contrairement & ce que pourrait penser M. Toalo Bi, I'ATCI
actions face au fléau, la EGIERERNEIE0 champ sur site, avant et aprés l'installa-
ol e e = T S ARG - tion de toute antenne de téléphonie mobile, lorsque les opérateurs la
saisissent pour solliciter une autorisation comme les y oblige I'article

Wt TSl T e 24 de la lol 95-526 portant code des télécommunications.

Télécommunications en charge ! . .
Consommateurs, faites-nous part de vos questions ou remarques a l'adresse

CSRUIE DB EC SRR AL Suivante  lalettre@atci.ci ou au 20 34 49 80
cybersécurité se réunit du 16 au

25 Septembre 2009 a GENEVE
en Suisse.

L'Outil du moi®

L 'appareil de mesure
de qualité de service

RATTACHEMENT A L'ONU

4 N
Du 13 au 17 septembre 2009,
se tiendra a Geneve, la réunion = I
préparatoire du groupe africain, ’( MMAC
a la conférence mondiale des o
radiocommunications de 2011 . <——  Poverspy(2V00)
MMAC=MULTIMOBILE ADAPTER CABLE
FONCTIONNEMENT
Du 24 au 25 octobre 2009, le
secteur de la régulation des - /
télécommunications en général, Pour effectuer le controle de la qualité de service offerte par les
aura les yeux tournés vers réseaux de téléphonie mobile, I'ATCI dispose de plusieurs outils dont
Montréal au Canada. un appareil de mesure, acquis en 1999. C'est en fait, un systeme

composé d'un ordinateur portable, d’'un rack équipé de téléphones
) A mobiles a traces, d’un GPS pour les localisations des points de mesure
cette vile sera [I'hote des et dune clef. Ce dispositif installé dans un véhicule, recueille et
regulateurs des telecoms du analyse les données radio échangées sur chaque réseau. Les
monde entier, dans le cadre résultats des mesures obtenus sont visualisés en temps réel sur

d’un collogue international. I'ordinateur portable.

En effet, durant deux jours,
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