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UTORITE DE PROTECTION,

Le Réglement n°15/2002/CM/UEMOA du 23 mai 2002 relatif aux systémes de
paiement dans les états membres de I'Union Economique et Monétaire Ouest
Africaine (UEMOA) ;

La Loi n°2013-450 du 19 juin 2013 relative a la protection des données a
caractére personnel ;

La Loi n°2013-451 du 19 juin 2013 relative a la lutte contre la cybercriminalité ;
La Loi n°2013-546 du 30 juillet 2013 relative aux Transactions électroniques ;

La Loi n°2014-136 du 24 mars 2014 portant réglementation des bureaux
d’'information sur le crédit ;

La Loin°2016-992 du 14 novembre 2016 relative a la lutte contre le blanchiment
des capitaux et le financement du terrorisme ;

La Loi n°2019-869 du 14 Octobre 2019 modifiant 'Ordonnance 2009-385 du 1°¢
décembre 2009 portant reglementation bancaire ;

L'Ordonnance n°2011-367 du 03 novembre 2011 portant reglementation des
systemes financiers décentralisés ;

L'Ordonnance n°2012-293 du 21 mars 2012 relative aux Télécommunications
et aux Technologies de I'Information et de la Communication ;

Le Décret n°2012-934 du 19 septembre 2012 portant organisation et
fonctionnement de I'Autorité de Régulation des Télécommunications/TIC de
Coéte d'lvoire (ARTCI) ;

Le Décret n°2014-105 du 12 mars 2014 portant définition des conditions de
fourniture des prestations de cryptologie ;

Le Décret n°2014-106 du 12 mars 2014 fixant les conditions d'établissement et
de conservation de I'écrit et de la signature sous forme électronique ;

Le Décret n°2015-79 du 04 février 2015 fixant les modalités de depot des
déclarations, de présentation des demandes, d'octroi et de retrait des
autorisations pour le traitement des données a caractére personnel ;

Le Décret n°2019-947 du 13 novembre 2019 portant nomination du Président
de I'Autorité de Régulation des Télécommunications/TIC de Céte d’lvoire ;
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Le Décret n°2019-985 du 27 Novembre 2019 portant nomination des Membres
du Conseil de Régulation de [I'Autoritt de Reégulation des
Télécommunications /TIC de Céte d'lvoire (ARTCI) ;

Le Décret n°2022-265 du 13 Avril 2022 portant nomination du Directeur Général
de I'Autorité de Régulation des Télécommunications /TIC de Cote d'lvoire

(ARTCI) :

Le Décret n°2022- 783 du 12 Octobre 2022 portant renouvellement partiel du
Conseil de Régulation de I'Autorité de Régulation des Télécommunications/ TIC

Cote d’lvoire, en abrége ARTCI ;

L'Arrété n°511/MPTIC/CAB du 11 novembre 2014 portant définition du profil et
fixant les conditions d’emploi du correspondant a la protection des données a
caractére personnel ;

La Décision n°2013-0003 du Conseil de Régulation de I'Autorité de Régulation
des Télécommunications/TIC de Céte d’lvoire en date du 20 septembre 2013
portant réglement intérieur ;

La Décision n°2014-0020 du Conseil de Régulation de I'Autorité de Régulation
des Télécommunications /TIC de Cote d'Ivoire en date du 03 septembre 2014
portant adoption des régles de conduites relatives au traitement et & la protection
des données a caracteres personnel ;

La Décision n°2014-0021 du Conseil de Régulation de I'Autorité de Regulation
des Télécommunications/TIC de Céte d'lvoire en date du 03 septembre 2014
portant conditions et critéres applicables a la limitation du traitement des
données a caractére personnel ;

La Décision n°2014-0022 du Conseil de Régulation de I'Autorité de Régulation
des Télécommunications/TIC de Céte d'lvoire en date du 03 septembre 2014
portant conditions de la suppression des liens vers les données a caractere
personnel, des copies ou des reproductions de celles-ci existant dans les
services de communication électronique accessibles au public ;

La Décision n°2017-353 de I'Autorité de Protection de la République de Cote
d'lvoire en date du 26 octobre 2017 portant vérification préalable ;

La Décision n°2017-354 de I'Autorité de Protection de la République de Céte
d’lvoire en date du 26 octobre 2017 portant procédure de mise en conformite
des responsables du traitement avec la loi n°2013-450 du 19 juin 2013 relative
a la protection des données a caractére personnel ;
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Considérant que I'article 46

des
que les traitements des

conformément aux disposi

Cansidérant qu'aux termes des article
20113 relative a la protection de
Protection est chargée de proce
vérifications portant sur
prononcer des sanctions a
traitement qui ne s€ conform

Clonsidérant la Décision n°2021-0676 de I'Autorité de

LLa Décision n°2020-0581 de I Autorité de Protection de la République de Cote
{'lvoire en date du 30 juillet 2020 fixant les critéres et les conditions d’exercice

des activités de

Correspondant @ la protectio
. Auditde conformité ;
. formation

n des données, personne morale ;

ction de la République de Cote

La Décision n°2021-0676 de I'Autorite de Prote
dure de controle en matiére de

d'lvoire en date du 04 Aolt 2021 portant proce
protection des données a caractere personnel ;

La Décision n°2022-0738 de ' Autorité de Protection de la République de Cote
d'lvoire en date du 05 mai 2022 portant approbation de la liste des controles en
matiére de protection des données 2 caractere personnel pour rannée 2022 ;

Le courrier n°22-00732 DG!DCNSIDCPDISPDS!JLC du 24 Juin 2022 portant

information de la mission de contréle ;

Les Proces-verbaux de controle n° 006/08/2022 des mardi 30 aolt 2022 et

mercredi 31 ao0t 2022 ;

. Faits et procédure

de la Loi n°201 3.450 du 19 juin 2013 relative ala protection

, données a caractere personnel, dispose que I'Autorité de Protection veille a ce
données a caractere personnel soient mis en Ceuvre

tions de ladite loi et de ses décrets d’'application ;

s 47 et suivants de la Loi 2013-450 du 19 juin
s données a caractere personnei, I'Autorité de

der par le biais d’'agents assermentés, a des
ctere personnel et de

tout traitement de données a cara
d des responsables du

dministratives et pécuniaires alégar
ent pas aux dispositions de la présente Loi;

Protection de 1a République de

du 04 Aoit 2021 portant procédure de contréle en matiere de

Cote d'lvoire en date

protection des données 2 caractere personnel ;

Gonsidérant que |a société ECOBANK-Cl a été identifiée par 1a Décision n°2022-0738
de I'Autorité de Protection de la République de Cote d'lvoire en date du 05 mai 2022
portant approbation de la liste des controles en matiere de protection des données a
caractere personnel pour lannée 2022, comme un responsable du traitement a
controler ;

Considérant toutefois que par lettre référencee 22-00732

DGfDCNSfDCPDfSPDSIJLC‘ la socié
contrdle en matiere de protection des
30 et 31 aout 2022 dans son

() ECOBANK-C\ a été informée de la mission de

données a caractere personnel, s€ tiendra les

agence de Yamoussoukro ;




Cette| mission avait pour objet de vérifier le respect par la societé ECOBANK-CI de
lensemble des dispositions de 1a Loi n° 2013-450 du 19 juin 2013 relative a la
protection des données a caractere personnel ainsi que celles de se€s sous-traitants |

Ainsi| les agents assermentés ont effectué des controles sur les traitements de
données & caractére personnel des clients, du personnel, des visiteurs et sur les
traitements mis en ceuvre par la sociéeté ECOBANK-CI et ses sous-traitants :

Considérant que I Autorité de Protection a effectué les controles suivants :

. Controle du responsable de la sécurité  physique et des systemes
d'information ;

_ Contrdle du chargé des systéemes d'information ;

. Contréle du gestionnaire des comptes ;

_ Controle de la bancassurance

_ Controle des acces par badge ;

_ Controle permanent et |2 gestion des profils,

_ Contrdle du dispositif de vidéosurveillance |

_ Controle des activités du chef d’'agence |

. Contréle des formalités préalables ;

_ Controle des procédures internes et la mise en ceuvre des principes de la
protection des données personnelles |

- Contréle du responsable clientele ;

_ Contrdle de l'assistante clientéle.

Considérant qu'a lissue du contréle, une copie des proces-verbaux de contrdle
n°(006/08/2022 du mardi 30 ao(t 2022 et mercredi 31 aolt 2022, contradictoirement
dressé et signe, a &té remise a la societe ECOBANK-CI.

. Motifs de la Décision

A) Sur les manquements 2 I’obligation de conformité et d’autorisation de
traitement avec la Loi n°2013-450 du 19 juin 2013 relative a la protection des

données personnelles

Considérant qu’aux termes de l'article 7 de la Loi n°2013-450 du 19 juin 2013 relative
alla protection des données a caractere personnel, le traitement portant sur un nuUMEro
national d’identification ou tout autre identifiant de la méme nature, notamment les
numéros de téléphone est soumis a autorisation préalable de I' Autorité de Protection,
a

vant toute mise en ceuvre ;

Considérant que l'article 53 de la Loi n°2013-450 du 19 juin 2013 relative a la protection
des données personnelles dispose que : « les responsables de traitement de donnees
4 caractere personnel disposent dun délai de six (06) mois, 4 compter de la date de
fentrée en vigueur de la présente loi, pour S€ mettre en conformité avec Ses
dispositions » ;

Considérant que l'article 2 de la Décision n°2017-354 de I'Autorite de Protection de la
République de Céte d'lvoire en date du 26 octobre 2017 portant procedure de mise en
conformité des responsables du traitement avec la Loi n°2013-450 du 19 juin 2013

5




relative a la protection des données a caractére personnel dispose que : « la mise en
conformité implique que les mesures techniques, organisationnelles et juridiques,
nécessaires pour la protection des données a caractére personnel ont été prises par
le Responsables du traitement » :

Considérant que I'article 4 de la Décision n°2017-354 de I'Autorité de Protection de la
République de Céte d'lvoire en date du 26 octobre 2017 portant procédure de mise en
conformité des responsables du traitement avec la Loi n°2013-450 du 19 juin 2013
relative & la protection des données a caractére personnel dispose que: « (...) la
demande de mise en conformité est adressée a I'Autorité de Protection » X

Considérant qu’au moment ol se déroulait le contréle, les agents assermentés ont été

infg

rmes (le mercredi 31 ao(t 2022) du dépét des demandes d’autorisation par la

société ECOBANK-CI ;

Considérant que le dépét des demandes d'autorisation par la société ECOBANK a été

effe

ctué le 31 aolt 2022 au moment ol le contréle se déroulait :

Considérant que ces demandes d’autorisation faites par la sociétée ECOBANK-CI sont
postérieures a la décision n°2022-0738 de I'Autorité de Protection de la République de
Céte d'lvoire en date du 05 mai 2022 portant approbation de la liste des contréles en

mat

iere de protection des données a caractére personnel pour 'année 2022 et & la

lettre ci-dessus référencée :

Con
ECC

Par ¢

pas

sidérant qu'au moment du contréle effectué par I'Autorité de Protection, la société
DBANK-CI ne disposait pas :

d’autorisations de traitement au sens de I’article 7 de Loi n°2013-450 du
19 juin 2013 relative a la protection des données a caractére personnel
et de ses textes d’application ;

d’autorisation de mise en conformité au sens de la Décision n°2017-354
de I'’Autorité de Protection de la République de Céte d’Ivoire en date du
26 octobre 2017 portant procédure de mise en conformité des
responsables du traitement avec la Loi n°2013-450 du 19 juin 2013
relative a la protection des données a caractére personnel.

conséquent, I'Autorité de Protection considére que la société ECOBANK-CI n’a
respecte les dispositions des articles 53 de la Loi n°2013-450 du 19 juin 2013

relative a la protection des données a caractére personnel.

B) Sur le non-respect du principe de la légitimité et licéité des traitements

Considérant que conformément aux dispositions de I'article 14 de la Loi n°2013-450

du 1

9 juin 2013 relative & la protection des données & caractére personnel, le

traitement de données a caractére personnel est considéré comme légitime si la
personne concernee donne expressément son consentement préalable :

Con

spec

idérant toutefois que le consentement doit étre expres, non équivoque, libre
ique et eclairé ;

A%



dérant que la personne co

consentement, et d’autre pa

idérant que lors du controle, I'Autorit

snsidérant que lors

sonsidérant I'article 16 de |

ncernée doit avoir été suffisamment informee par le

nsable du traitement, avant de donner librement son consentement, afin d'étre
esure de comprendre d'une part, la portée et les conséguences de son

'existence de recueil de

rt, les avantages et les incon

consentement dans e cad
sur le crédit (un formulaire d'« obtention consen

vénients du traitement ;
& de Protection a constaté :

re du partage d'information
tement dans le cadre du

systéme de partage d'information sur le crédit dans 'UEMOA (personne

physique)»;

’absence de formulaire de recueil du consen

tement a 'occasion de

I’entrée en relation clientéle dans le formulaire d’ouverture de compte ;

'absence de clauses relatives a la protection des données personnelles
dans les conditions générales de compte et de produits électroniques ;

absence de recueil de consentement spécifique dans les conditions
générales de compte et des produits électroniques ;

la convention d’ouverture de crédit ne prévoit pas de recueil du
consentement et de clauses relatives a la protection des données

personnelles -

rabsence de recueil de consentement préalable lors de I'entretien

d’embauche ;

'absence de clauses de données personnell

es dans le contrat de travail ;

I’absence de consentement pour le traitement des données relatives a la

vidéosurveillance.

C) Surles finalités

du controle, le responsable du
Lutorité de Protection, les preuves du consentement ou
| consentement préalable des clients, des salariés et des fournisseurs.

a Loi relative a la protection
yersonnel qui dispose que les données doivent étre co
jaterminées, explicites et légitimes et ne peuvent pas e
naniere incompatible avec ces finalités ;

nsidérant que 'analyse de ce formulaire (« obtention consentement dans le
dre du systéeme de partage d’information sur le crédit dans 'UEMOA
srsonne physique) ») montre qu’il est congu pour un recueil du consentement
ur la communication d’informations dans le cadre du CREDITINFO VOLO et
prend pas en compte les autres traitements effectués par ECOBANK-CI ;

traitement n'a pu fournir a
les dérogations a 'exigence

&s lors, 'Autorité de Protection considere que tous les traitements opérés ne
satisfont pas au principe de la légitimité prévus 3 l'article 14 de la Loi n°2013-
50 du 19 juin 2013 relative a la protection des données a caractére personnel.

des données a caractéere
llectées pour des finalités

tre traitées ultérieurement de



Considérant que lors du contréle, 'Autorité de Protection a constaté que les finalités
polr lesquelles les données étaient collectées étaient déterminées et explicites :

Copsidérant que pour que la finalité d'un traitement de données soit legitime, il est
nécessaire qu'a tous les stades et a tout moment, celui-ci repose soit sur le
consentement de la personne concernée soit sur I'un des cas prévus par dérogation a
I'exigence de consentement :

Que non seulement les traitements de données personnelles opérées par la
societée ECOBANK-CI ne se fondent pas sur un consentement valide mais aussi
et surtout il n’existe aucun motif de dérogation a I’exigence du consentement :

Des lors, I'Autorité de Protection considére que les finalités sont déterminées,
explicites mais illégitimes.

D) Sur la période de conservation des données traitées

Considerant que I'article 16 de la Loi n°2013-450 du 19 juin 2013 relative a la protection

des
con
pou

Con

donnees a caractére personnel dispose que, les données traitées doivent étre

servées pendant une durée qui n'excéde pas la période nécessaire aux finalités
r lesquelles elles ont été collectées :

sidérant que lors du contréle, I'Autorité de Protection a constaté -

- le registre des traitements élaboré en aolt 2022 qui fixe les délais de
conservation des données relatives a la gestion des ressources humaines, les
données relatives a la vidéosurveillance, les données relatives a 'accés aux
visiteurs aux locaux du siége, a I'accés du personnel aux locaux par badge ;

- L’existence d’une politique de gestion des archives. Elle prévoit des
durées de conservation des documents « non archivables » (article 26) ;

- le stockage des données des utilisateurs dans une base de données sur
un serveur a Accra ;

- la suppression et la désactivation des données des agents un (01) mois
apreés leur départ de I’entreprise sur les plateformes dés la réception de
la notification de départ de ceux-ci ;

- la conservation indéfinie des données des comptes clients et les
dossiers du personnel ( article 45 de la politique d’archivage);

- la conservation des données de la vidéosurveillance pendant une durée
de six (06) mois sur un disque local et avec une suppression automatique
apres ce délai ;

- la politique d’archivage ne contient pas de rubrique fixant les durées de
conservation pour chaque type de données en fonction des finalités :

la politique d'archivage prévoit une externalisation de l'archivage des
dossiers ;

WY



- le registre des traitements communiqué lors du contréle prévoit aux
pages 4, 7 et 8, des durées de conservation différentes de celles prévues
par la politique d’archivage pour les données des comptes clients et les
dossiers du personnel ;

- la politique d’archivage ne définit pas de durée précise pour chaque
finalité.

Cansiderant que la société ECOBANK-CI n'a pu fournir & 'Autorité de Protection, les
durées de conservation pour tous les différents points de contréles :

Des lors, I'Autorité de Protection, au regard de la nature des données traitées
considére que le principe de la conservation limitée des données n’est pas
respecté.

E) Sur la proportionnalité des données collectées

Considérant que selon les dispositions de I'article 16 de la Loi n°2013-450 du 19 juin
2013, relative a la protection des données a caractere personnel, les données traitées
doiyent étre adéquates, pertinentes et non excessives au regard des finalités pour
lesquelles elles sont collectées et traitées :

Considérant que lors du contréle, I'Autorité de Protection a constaté :

I'absence de politique de gestion des données sensibles ;

- lamise a disposition d’un registre de traitement des données a caractére
personnel dont les finalités sont impreécises ;

- les données afférentes 3 chaque finalité ne sont clairement identifiées.

Que| cette imprécision dans le registre de traitement ne permet pas a I'Autorité de
Protection d’apprécier le principe de la proportionnalité

Par | conséquent, ['Autorité de Protection considere que le principe de Ia
proportionnalité n’est pas respects.

F) Surles destinataires ou catégories de destinataires habilités a recevoir
communication des données

Considérant les dispositions de I'article 9 de la Loi n°2013-450 relative a la protection
des données a caractére personnel le responsable du traitement est tenu d'indiquer
les destinataires habilités a recevoir communication des données traitées :

Considérant que les destinataires internes et externes doivent étre clairement
identifiés ;

Consjdérant que Qu'a lissue du contréle, la société ECOBANK-C| indique que les
destinataires des données traitées sont les suivants :




le siége de la société ECOBANK-CI au Ghana et la filiale du Togo ;

la societé AGS dans le cadre du contrat de sous-traitance (conservation et
archivage des données) ;

Qu’a lissue du contréle, I'Autorité de protection constate :

la liste des sous-traitants n’a pas été communiquée a I’Autorité de
Protection pour analyse ;

les destinataires des données internes et externes mentionnés dans le
registre des traitements communiqué a I’Autorité de Protection sont
incomplets, insuffisants, non clairement identifiés et différents de ceux
que la société ECOBANK-CI a relevé lors du controle ;

la société ECOBANK-CI ne dispose pas d’autorisations de transferts de
données.

L'Autorité de Protection considere que :

les destinataires des données sont incomplets et ne disposent pas
d’autorisation de traitement :

les transferts de données a caractére personnel opérés par la société
ECOBANK-CI ne sont pas en conformité avec la Loi n°2013-450 du 19 juin
2013 relative a la protection des données caractere personnel.

G) Sur la transparence des traitements

Considérant qu'aux termes des articles 18 et 28 de la Loi n°2013-450 du 19 juin 2013
relative a la protection des données & caractére personnel, la transparence implique
l'information obligatoire et claire des personnes concernées par le responsable du
traitement ;

Qu'i

s'agit en I'espéce pour le responsable du traitement de faire preuve de

transparence vis-a-vis des personnes concernées qui devront notamment étre
informées. Les affiches ou des pictogrammes doivent indiquer, d’une fagon claire et
visible, les informations suivantes -

de l'identité¢ du Responsable du traitement et le cas echéant, celle de son
représentant diment mandaté :
de la finalité du traitement :
du fait que la société ECOBANK-CI soit placee sous vidéosurveillance :
des catégories de données concernées ;
des destinataires auxquels les données sont susceptibles d’étre
communiquées :
de lexistence et des modalités d'exercice de leur droit d'accés et de
rectification ;
de la durée de conservation des données :
de I'éventualité de tout transfert de données a destination de pays tiers ;
le numéro de I'Autorisation délivrée par I'Autorité de Protection.
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Considérant que lors du contréle, I'Autorité de Protection a constaté :

- l'absence de mentions légales sur les formulaires et dans les contrats ;

- l'existence de la politique de confidentialité sur le site internet ;

- lexistence d’un dispositif de vidéosurveillance contenant que les
mentions suivantes : « site sous vidéoprotection a des fins de sécurité des
personnes et des biens. Vous pouvez exercer vos droits aux adresses
suivantes : mail : eci-dpo@ecobank.com téléphone : 2720319200, loi n°2013-
450 du 19 juin 2013 relative & la protection des données & caractére
personnel » et insuffisantes au regard du principe de la transparence ;

- Absence d’autorisation de traitement de données a caractére personnel
pour la vidéosurveillance ;

- la seule affiche de I’agence de Yamoussoukro ne contient pas toutes les
mentions ci-dessus citées.

Que le responsable du traitement a communiqué a I'Autorité de Protection, les
documents suivants :

- un formulaire de versement d'espéces ;

- un formulaire de retrait d'espéces :

- un formulaire de transfert rapide pour recevoir I'argent ;

- un formulaire de mise a jour des contacts personnels ;

- un formulaire de souscription aux cartes bancaires Ecobank :

- une copie des conditions d’ouverture des comptes particuliers ;

- une copie des conditions d’ouverture des comptes professionnels :
- une fiche d’édition et de réédition des codes PIN :

- un formulaire d’ouverture de compte ;

- un bulletin d’adhésion a I'offre ECO PENSION.

Qu'aprés l'analyse des formulaires ci-dessus énumérés, I’Autorité de Protection
cor:ﬁtate que les points relatifs a la transparence ne sont pas insérés dans les
formulaires communiqués a I’Autorité de Protection.

Par consequent, I'Autorité de Protection considére que les traitements effectués au
moyen de la vidéosurveillance et des formulaires ci-dessus énumérés ne sont
pas|conformes au principe de la transparence.

H) Sur les droits des personnes concernées

Considérant que les articles 9 et 29 a 34 de la Loi n°2013-450 du 19 juin 2013 relative
a la protection des données a caractére personnel prescrivent que le responsable du
traitement doit indiquer dans sa demande, la fonction de la personne ou le service
aupres duquel s'exercent les droits reconnus aux personnes concernées, notamment
les droits d’acces, de rectification, de suppression ;

Considérant que la sociéte ECOBANK-CI a désigné un Correspondant & la protection

des données ;
11
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e la société ECOBANK-CI a communiqué plusieurs formulaires et autres
cuments lors du contréle ;

’e lesdits formulaires et autres documents ne prennent pas tous en compte
droits des personnes concernées :

L’Autorité de Protection considére que les droits des personnes concernées ne
sont pas totalement respectés.

Co

[) Surles mesures de sécurité

nsidérant que l'article 40 de la Loi n°2013-450 du 19 juin 2013 relative a la protection

des données & caractére personnel dispose que le responsable du traitement est tenu

de
em
aie

prendre toute précaution au regard de la nature des données et, notamment, pour
pécher qu'elles soient déformées, endommagées, ou que des tiers non autorisés y
mt accés.

Considérant que la societé ECOBANK-CI a mis en place plusieurs mesures de
seclrité pour garantir la protection des données personnelles dont une politique de

mo

t de passe, une charte informatique, une politique de gestion des acces et des

habjlitations, une politique de sécurité ;

Que le contrdle a révélé plusieurs insuffisances dans les mesures prises, notamment :

- labsence de systémes de suppression automatique des données au-
dela des durées de conservation :

- l'absence de procédure de suppression des données au-dela de la durée
de conservation ;

- Il'absence de chiffrement des disques durs de sauvegarde ;
- l'absence de plan de continuité des activités :

- l'absence de mentions légales et Conditions Générales d’utilisation sur
le site internet ;

- le mot de passe pour I'ouverture de session sur le poste de travail utilisé
pour la vidéosurveillance est faible;

- le recours a une base de données centralisée pour le stockage des
gabarits biométrique ;

le transfert de données non autorisé vers le Royaume-Uni ;

la durée de conservation des données issues des caméras de
vidéosurveillance est excessive ;

les ports USB sur les postes de travail des utilisateurs ne sont pas
verrouillés.

I'absence de systéme de gestion de cookies paramétrable sur le site web
du groupe Ecobank.
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L’Autorité de Protection considére que les mesures de sécurité sont insuffisantes
pour assurer la protection des données personnelles traitées.

J) Sur les procédures internes de la sociéeté ECOBANK-CI

Considérant que la société ECOBANK-CI a communique plusieurs procédures a
I'Autorité de Protection notamment :

Con

- une politique de protection des données a caractere personnel ;
- une déclaration de confidentialite ;

- une politique de confidentialité ;

- une politique de protection des données a caractere personnel.

sidérant que I'analyse de ces procédures, sans que la liste ne soit exhaustive, fait

ressortir les non-conformités suivantes :

Des

- Sur la déclaration de confidentialité : les finalités sont différentes de celles
contenues dans le registre des traitements ;

- Sur la politique de confidentialité : les destinataires des données sont
imprécis et les droits des personnes concernées sont incomplets ;

- Sur la politique de protection des données a caractére personnel : le
principe de la proportionnalité des données n'y figure pas, les droits des
personnes concernees sont incomplets, I'utilisation de l'intérét legitime comme
fondement |Iégal des traitements.

lors, I'Autorité de Protection considére que les procédures internes ne sont pas

conformes a la Loi n°2013-450 du 19 juin 2013 relative a la protection des

don

Con
rela
n°2(

04 A
card

Apr

Arti

nées a caractéere personnel.

sidérant les dispositions des articles 49 a 53 de la loi n°2013-450 du 19 juin 2013
live a la protection des données a caractére personnel et I'article 17 de la Décision
D21-0676 de I'Autorité de Protection de la République de Céte d’lvoire en date du
\olt 2021 portant procédure de contréle en matiere de protection des données a
ctére personnel ;

es en avoir délibéré,

DECIDE :

cle 1:

Conformément aux dispositions de l'article 49 de la loi n°2013-450 du 19 juin 2013

rela

live a la protection des données a caractéere personnel et I'article 17 de la Décision
13
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fi'd

021-0676 de I'Autorité de Protection de la République de Cote d’lvoire en date du

04 Aot 2021 portant procédure de contrle en matiere de protection des données a

car

ctere personnel, I'Autorité de Protection prononce a l'égard de la société

ECOBANK-CI :
- un avertissement pour non-respect des obligations découlant de la Loin°2013-450

u 19 juin 2013 relative & la protection des données a caractére personnel ;

_uUne mise en demeure de faire cesser les manquements observés dans les

Art

LA
n°2

oixante (60) jours & compter de la réception de la présente décision.

cle 2:

utorité de Protection prononcera I'une des mesures prévues par I'article 51 de la loi
013-450 du 19 juin 2013 relative a la protection des données a caractére personnel

en cas de non-respect de la présente mise en demeure par la société ECOBANK-CI.

Art

cle 3:

Les agents assermentés de ['Autorité de Protection effectueront des contréles afin de
s’assurer du respect de la présente décision conformément a la décision n°2021-0676

de

'Autorité de Protection en date du 04 ao(t 2021 portant procédure de contréle en

matiére de protection des données a caractére personnel.

Article 4 :

La

brésente décision prend effet & compter de la date de sa notification.

Article 5 :

Le

Directeur Général est chargé de I'exécution de la présente décision, qui sera

publiée sur le site internet de I'Autorité de Régulation des Télécommunications/TIC de
Cote d'lvoire et celui de I'Autorité de Protection.

Fait & Abidjan, le 08 Juin 2023
En deux (2) exemplaires originaux

Le Membre¢ NG
Brahima BAM
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